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Priloha ¢. 1 Vseobecnych obchodnych podmienok spolocnosti Schindler Systems, s.r.o. na uplatiiovanie elntranet.net

Zmluva o spracovani

Schindler Systems, s.r.o.

1. UVODNE USTANOVENIA
1.1.

Pouzivatel aplikdcie elntranet.net (dalej len "Objednavatel") uzavrel zmluvu, na zdklade ktorej pouZiva Softvérovy produkt vytvoreny
spoloénostou Schindler Systems, s.r.o., IO 27902510 (dalej len "SCHINDLER SYSTEMS, S.R.0."). Vztah medzi klientom a spoloénostou SCHINDLER
SYSTEMS, S.R.O. sa riadi uzatvorenou zmluvou.

1.2

Klient ma pravo na jednotlivé sluzby, pozostavajuce okrem iného zo sluzieb pokrocilej zakaznickej podpory, napr. expertnych sluzieb alebo
vzdialenej spravy. Tieto sluzby st poskytované vyluéne a vyluéne na zdklade telefonickej alebo pisomnej Ziadosti Klienta, a to len
pouzivatelom aplikacie elntranet.net, ktory je uvedeny ako spravca elntranetu Klienta.

1.3.

Vzhladom na skutocnost, Ze Klient v postaveni spravcu spristupriuje osobné udaje alebo ich ¢ast spolo¢nosti SCHINDLER SYSTEMS, S.R.O. v
suvislosti s uplatiiovanim prav k jednotlivym sluzbam, ktoré su uloZené na serveroch spolo¢nosti SCHINDLER SYSTEMS, S.R.0. na presne
vymedzeny ucel a na obmedzenu dobu, ma spolo¢nost SCHINDLER SYSTEMS, S.R.O. postavenie sprostredkovatela v zmysle ¢l. 4 ods. 8
Vieobecného nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane osobnych udajov (dalej len "Nariadenia").

1.4.

Tato Zmluva o spracuvani osobnych udajov je prilohou ¢. 1 VOP a dalej bude ozna¢ovand ako "Priloha".

2. PREDMET SPRACUVANIA
2.1

Predmet spractvania sa lisi v zavislosti od typu jednotlivych sluzieb poskytovanych Klientovi, ktorymi su:

2.1.1.

Vzdialena sprava, ktord spociva v pripojeni k pocitacu Klienta za icelom pomaoci pri problémoch s prevadzkou Softvérového produktu, instalacie
Softvérového produktu a pod. Na ucely vzdialenej spravy sa pouZziva softvér Team Viewer alebo nastroj Sluzby vzdialenej plochy. Tieto nastroje
umoznuju pracovnikovi servisnej podpory spolocnosti SCHINDLER SYSTEMS, S.R.O. (dalej len "servisny pracovnik") pristup k pocitacu zékaznika
v redlnom case, pri¢om servisny pracovnik moze vidiet osobné tdaje, ktoré boli viditelné na pracovnej ploche koncového pouzivatela klienta
(dalej len "pouzivatel™), alebo osobné Udaje umiestnené v inych aplikaciach, ktoré servisny pracovnik otvoril alebo k ktorym mal pristup. Uzivatel
ma moznost kedykolvek ukonit vzdialeny pristup Servisného pracovnika.

2.1.2.

Sluzby udrzby, ktoré vyzaduju pristup k udajom klienta. V takom pripade prostrednictvom servisného pristupu, zabezpeceného pristupu alebo
prostrednictvom softvéru Team Viewer (konzola "File Transfer") klient SCHINDLER SYSTEMS, s.r.o. odosle alebo umozni pristup k celej databaze
prevadzkovanej prostrednictvom softvérového produktu.

2.2.

Predmetom spractivania v pripade Cloudu Dotykacka (¢ldnok 2.1.1) je kontrola osobnych tGdajov pracovnikom Spravy. U¢elom spractvania je
rieSenie problémov nahlasenych Klientom pri pouzivani Softvérového produktu alebo inych reklamacii Klienta v suvislosti s poskytovanou sluzbou
Dotykacka Cloud.
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2.3.

Predmetom spracovania v pripade poskytovania sluzieb udrzby (¢lanok 2.1.2) je uloZenie képie databazy obsahujlcej osobné Udaje na serveri
spolo¢nosti SCHINDLER SYSTEMS, S.R.O., nahliadnutie do osobnych Gdajov, pristup prenosom (ked je databdza odoslané spat klientovi) a
automatické vymazanie databazy po uplynuti doby uchovavania, ku ktorému dochadza v suvislosti s poskytovanim sluzieb udrzby. Ucelom
spracuvania je analyza poziadavky, jej vybavenie a poskytnutie zaznamu a dékazov v pripade neskorsich reklamacii alebo inych narokov Klienta
v suvislosti s poskytovanou Sluzbou.

2.4.

Zmluvné strany berd na vedomie, Ze spolo¢nost SCHINDLER SYSTEMS, S.R.O. bude mat pristup k nasledujicim kategdridam osobnych udajov a
bude ich spracuvat po obmedzenu dobu na zaklade pokynov objednévatela v stvislosti s poskytovanim jednotlivych sluZieb:

2.4.1. osobné identifikacné Udaje, adresné udaje (vratane e-mailovej adresy a telefénneho alebo mobilného cisla),
2.4.2. opisny (vratane akademického titulu),

2.4.3. vybrané financné udaje (personalne a mzdové Udaje, Cisla bankovych Uctov, uc¢tovné doklady vratane osobnych tdajov).

2.5.

Dotknuté osoby, ktorych osobné Udaje bude spolo¢nost SCHINDLER SYSTEMS, S.R.O. spracuvat, su zamestnancami klienta.

2.6.

Klient berie na vedomie, Ze pri pouZivani nastrojov Service Access alebo TeamViewer sa pouZivaju servery spolocnosti SCHINDLER SYSTEMS,
s.r.o., alebo TeamViewer GmbH so sidlom Jahnstr. 30 D-73037 Goppingen, Nemecko, Nemecko, ktori sa tymto podielaji na spracivani osobnych
udajov ako tzv. treti spracovatelia.

2.7

Spracuvanie osobnych tdajov je vedlajSou povinnostou spolo¢nosti SCHINDLER SYSTEMS, S.R.O. vyplyvajicou zo zmluvy podla ¢lanku 1.1 tejto
prilohy. Poplatok za spracovanie je teda zahrnuty v cene za poskytovanie jednotlivych sluZieb tak, ako je uvedené v Cenniku alebo podla dohody
medzi Klientom a spolo¢nostou SCHINDLER SYSTEMS, s.r.o.

3. SPRACOVANIE PODLA POKYNOV KLIENTA
3.1

Spoloénost SCHINDLER SYSTEMS, s.r.o., ako sprostredkovatel, je povinna spractvat osobné tdaje len na zdklade zdokumentovanych pokynov
Klienta, ktory je v pozicii spravcu.

3.2.
Spoloénost SCHINDLER SYSTEMS, s.r.o. poskytuje Dotykacku Cloud (¢l. 2.1.1) a Sluzby udrzby (¢l. 2.1.2) na zaklade samostatnej pisomnej
objednavky Klienta.

3.3.

Spoloénost SCHINDLER SYSTEMS, S.R.O. nie je opravnena vykondvat spracovanie na zaklade pokynov, ktoré jej boli poskytnuté v inej forme, ako
je dohodnutd v tomto ¢lanku prilohy. Spoloénost SCHINDLER SYSTEMS, S.R.O. je povinna zdokumentovat vietky pokyny (objednévky), na tento
Ucel je povinnd ich archivovat. V pripade pochybnosti zo strany spolo¢nosti SCHINDLER SYSTEMS, S.R.0., moze byt objednavatel poziadany o
potvrdenie pokynu.

4. TRVANIE SPRACOVANIA
4.1.

Trvanie spractvania osobnych udajov je dohodnuté na dobu urcity, a to aZz do ukoncenia poskytovania jednotlivych sluzieb spojenych s ich
spractvanim. Individudlna sluzba spojena so spracovanim osobnych Gdajov pokracuje aj po prvotnom zasahu spolo¢nosti SCHINDLER SYSTEMS,
S.R.0., za icelom testovania a overenia funk¢nosti Softvérového produktu, ktorého sa jednotliva sluzba tyka, a za icelom vybavenia pripadnych
naslednych reklamdcii Klienta, na ktoré spolo¢nost SCHINDLER SYSTEMS, s.r.o. poskytuje zaruku po dobu 6 mesiacov od zasahu. Pokial
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spoloénost SCHINDLER SYSTEMS, s.r.o. nedostane iny pokyn, zaznamy Cloudu Dotykacka alebo databdza zaslana Klientom sa uchovavaju nie
dlhsie ako 6 mesiacov od poskytnutia prislusnej sluzby.

4.2.

Spoloénost SCHINDLER SYSTEMS, s.r.0. si je vedoma, Ze bez existencie platného sthlasu o spractvani osobnych Gdajov nie je opravnena spractuvat
osobné udaje, ktoré jej Klient spristupnil.

4.3.

Spolo¢nost SCHINDLER SYSTEMS, s.r.o. je povinna vymazat alebo vratit vietky osobné tdaje Klientovi po uplynuti lehoty uvedenej v ¢lanku 4.1
tejto Prilohy a vymazat vietky existujice kdpie, pokial pravo Unie alebo ¢lenského $tatu EU nevyZaduje uchovavanie osobnych Gdajov. Tym nie
je dotknuté pravo spolo¢nosti SCHINDLER SYSTEMS, S.R.O. podla ¢lanku 4.1 tejto prilohy.

5. MIESTO SPRACUVANIA, ZAKAZ PRENOSU OSOBNYCH UDAJOV DO TRETICH KRAJIN
5.1.

Miestom spractvania osobnych Gdajov je Ceska republika alebo iny ¢lensky $tat Eurépskej tnie. Spoloénost SCHINDLER SYSTEMS, s.r.o. nie je
opravnena prenasat osobné Udaje do tretich krajin alebo medzinarodnych organizécii v stvislosti so spractivanim osobnych tdajov vykondavanym
pre Klienta, ani spracivat osobné daje prostriedkami nachadzajlcimi sa v tretich krajinach.

5.2.
Akékolvek spractvanie osobnych tdajov v tretej krajine mimo EU je moZné len s predchadzajucim pisomnym sthlasom Klienta a zaroveri len
vtedy, ak st splnené podmienky prenosu do tretej krajiny stanovené v ¢lanku 44 a nasl. Nariadenia.

6. POVINNOST MLCANLIVOSTI
6.1.

Spoloénost SCHINDLER SYSTEMS, S.R.O. je povinna zachovavat ml¢anlivost o vSetkych skuto¢nostiach, o ktorych sa dozvedela v suvislosti s
poskytovanim plnenia suvisiaceho s pouZivanim Softvérového produktu, najma o osobnych tdajoch, ktoré jej boli spristupnené Klientom alebo
jej inak poskytnuté v suvislosti s poskytovanim jednotlivych sluZieb opisanych v ¢lanku 2.1. Tato povinnost ml¢anlivosti nie je ¢asovo obmedzena
ani nie je viazand na trvanie zmluvy medzi spolo¢nostou SCHINDLER SYSTEMS, s.r.o. a Klientom.

6.2.
Spoloénost SCHINDLER SYSTEMS, s.r.o. je povinnd prijat primerané organizatné opatrenia a preukazatelne informovat vsetkych svojich
zamestnancov, ktorym by mohli byt osobné Udaje poskytnuté, o povinnosti mi¢anlivosti a o tom, Ze tato povinnost ml¢anlivosti je neobmedzena.

7. TECHNICKE A ORGANIZACNE OPATRENIA NA OCHRANU OSOBNYCH UDAJOV
7.1.

Spoloénost SCHINDLER SYSTEMS, S.R.O. je povinna prijat primerané technické opatrenia na ochranu osobnych udajov, ktoré spracuiva, s
prihliadnutim na najnovsi stav techniky, povahu, rozsah, kontext a Ucely spracovania tejto prilohy, ako aj rizikd pre prava a slobody fyzickych
0s0b.

7.2.

Spoloénost SCHINDLER SYSTEMS, S.R.0O. tymto vyhlasuje, Ze prijala prislu$né technické opatrenia uvedené na jej webovej stranke, a najma
nasledujlce opatrenia:

7.2.1.

UZivatel je povinny povolit pristup Service Workeru cez Team Viewer pri vykondvani Vzdialenej spravy Cloud aktivnhou akciou; PouZivatel
autorizuje pristup k servisnému agentovi poskytnutim svojho zdkaznickeho ID a hesla pre pripojenie servisnému technikovi. Po celt dobu trvania
Cloudu Dotykacka moze Uzivatel v redlnom ¢ase vidiet, ¢o Servisny pracovnik robi na svojom zariadeni a méze kedykolvek ukonéit pristup
Obsluhovatela a prerusit spojenie.

7.2.2.

Zabezpecenie pristupu k sluzbam, a to aj prostrednictvom pouZivatelského hesla a pouzitia protokolu HTTPS, ktory umoznuje bezpecnu
komunikdciu cez internet.

7.2.3.
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Servery dalsieho spracovatela, spolo¢nosti TeamViewer GmbH, sii umiestnené v datovych centrach, ktoré spifiaju poziadavky normy 1SO 27001
a pouzivaju viacredundantné pripojenia operatorov a redundantné napajacie zdroje s pouzitim najmodernejSieho znackového hardvéru; Vsetky
servery, na ktorych sa ukladaju udaje pri pouzivani softvéru TeamViewer, sa nachadzaju v Nemecku alebo Rakusku.

7.3.
Spolo¢nost SCHINDLER SYSTEMS, s.r.o. tymto vyhlasuje, Ze prijala primerané organiza¢né opatrenia na ochranu osobnych tdajov, ktoré spractva
a ktoré su primerané rizikdm vyplyvajicim z povahy spractvania osobnych Udajov podla tejto prilohy, najma:

7.3.1. Informovat prislusnych zamestnancov o povinnosti zachovavat micanlivost o osobnych Gdajoch a akychkolvek inych dévernych
informaciach alebo obchodnych tajomstvach, s ktorymi prichadzaju do styku, ako aj zachovavat mlc¢anlivost o bezpecnostnych, technickych alebo
organizacnych opatreniach, ktorych zverejnenie by ohrozilo bezpe¢nost osobnych Gdajov, dévernych informacii alebo obchodného tajomstva
Klienta.

7.3.2. Neposkytuje Ziadnej neopravnenej osobe (aj ked' ide o neopravnenut osobu spomedzi svojich vlastnych zamestnancov) pristup k osobnym
udajom a prostriedkom umozriujicim pristup k nim (najma k osobnym pocitacom, nosicom tdajov, kli¢om a heslam umoziujicim pristup k nim
alebo k online sluzbam tretich stran pouzivanym na ucely poskytovania jednotlivych sluZieb v zmysle tejto prilohy).

7.3.3. Obmedzuje skupiny servisnych pracovnikov, ktori maju pristup k servisnému pristupu a zaznamenava vsetok pristup k servisnému pristupu.

7.3.4. NevyuZiva ziadne online sluzby tretich stran na ukladanie alebo iné spractvanie osobnych tdajov bez predchadzajuceho suhlasu Klienta,
a to v rovnakej forme, v akej je mozné poskytnut pokyn (¢lanok 3.2).

7.4.

Spolo¢nost SCHINDLER SYSTEMS, s.r.o. vyuziva pristup k sluzbam za Géelom zasielania databaz prevadzkovanych prostrednictvom Softvérového
produktu a neumozriuje svojim zamestnancom dohodnut sa s Klientom na akomkolvek inom spdsobe jeho odoslania alebo spristupnenia, napr.
prostrednictvom cloudového uloZiska prevadzkovaného tretimi stranami (napr. Google Drive). Ak si objednavatel napriek tomu zvoli takyto
spOsob odoslania/spristupnenia svojej databazy, spolo¢nost SCHINDLER SYSTEMS, S.R.O. za to nenesie zodpovednost.

7.5.
SCHINDLER SYSTEMS, s.r.o. umozni Klientovi alebo nim poverenym osobam kontrolovat dodrZiavanie svojich povinnosti podla tohto ¢lanku.

8. SPOLUPRACA SPOLOCNOSTI SCHINDLER SYSTEMS, S.R.O., ASISTENENA POVINNOST
8.1.

Spoloénost SCHINDLER SYSTEMS, s.r.o. je povinnd poskytnut Klientovi vietku potrebnid sucinnost v suvislosti s akoukolvek kontrolou
vykonavanou dozornym orgdnom v oblasti ochrany osobnych Gdajov, napr. Uradu na ochranu osobnych Gdajov, najméa poskytnit vietky
informdcie a vysvetlenia, ktoré budu potrebné na preukézanie, Ze spractvanie osobnych Udajov spolo¢nostou SCHINDLER SYSTEMS, s.r.o. je v
sulade s Nariadenim a Ze spolo¢nost SCHINDLER SYSTEMS, S.R.O. a Klient dodrZiavaju zakladné zasady a zasady stanovené v Nariadeni.

8.2.

Spoloénost SCHINDLER SYSTEMS, s.r.o. je povinnd pomahat pri zabezpedovani plnenia povinnosti podla ¢lankov 32 az 36 Nariadenia, najma
pomahat v pripadoch porusenia ochrany osobnych tdajov, aby Klient mohol posudit, ¢i porusenie viedlo k ohrozeniu prév a slobdd dotknutych
fyzickych oséb, alebo pomdct zabezpedit, aby Klient mohol riadne a v¢as oznamit porusenie ochrany osobnych udajov dozornému organu
(vratane Udajov podla €l. 33 ods. 3 Nariadenia) a oznamit ho dotknuté osoby. Pri plneni tejto povinnosti je spolo¢nost SCHINDLER SYSTEMS,
S.R.0. povinnd bez zbytoéného odkladu reagovat na pokyny a poZiadavky klienta.

8.3.

Ak spolo¢nost SCHINDLER SYSTEMS, S.R.O. zisti akékolvek porusenie bezpecnosti osobnych tdajov v suvislosti s poskytovanim jednotlivych
sluzieb objednavatelovi, vratane ich neopravneného spracovania, poskodenia, straty alebo znicenia, je povinna o tejto skutocnosti bezodkladne,
najneskor viak do 24 hodin informovat objednévatela, pri¢om uvedie aspofi zisteny spdsob porusenia, kategdrie dotknutych osobnych tdajov,
definiciu subjektov, ktorych osobné udaje st porusenim dotknuté, opis pravdepodobnych nasledkov porusenia a opis opatreni prijatych
spolo¢nostou SCHINDLER SYSTEMS, s.r.o. na rieSenie porusenia ochrany osobnych Gdajov, vratane moznych opatreni na zmiernenie moznych
nepriaznivych Gcinkov, ak k poruseniu doslo z jej strany.

8.4.

Spoloénost SCHINDLER SYSTEMS, s.r.o. je tiez povinna, ak je to mozné, pomdct vhodnymi technickymi a organiza¢nymi opatreniami na splnenie
povinnosti Klienta ako prevadzkovatela reagovat na ziadosti o uplatnenie prav dotknutych oséb, napr. v suvislosti s pravom na vymazanie,
opravu, prenosnost osobnych Udajov a pod. Ak Klient potrebuje pomoc v zmysle tohto ¢lanku tejto prilohy, SCHINDLER SYSTEMS, Spolo¢nost
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S.R.0. bude tieto ¢innosti poskytovat za primerany poplatok, ktory bude vychadzat z aktudlneho cennika zverejneného na jej webovej stranke
https://www.eintranet.net/cs/cenik.

8.5.

V pripade ukonéenia poskytovania jednotlivych sluZieb suvisiacich so spracovanim osobnych tdajov je spoloénost SCHINDLER SYSTEMS, s.r.o.
povinna postupovat v sulade s pokynmi Klienta a ¢lankom 4.1 tejto Prilohy. Pokial si objedndvatel nestanovi inak vo vztahu ku konkrétnym
osobnym Udajom alebo ich kategériam, spolo¢nost SCHINDLER SYSTEMS, S.R.O. je povinna ich po ukonceni sluzieb suvisiacich so spracovanim
osobnych udajov vymazat zo vsetkych datovych dloZisk.
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